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In cui la valutazione d'impatto sulla protezione dei dati € obbligatoria

valutazione
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mente sulle
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trattamenti su larga scala di particolari categorie di dati

CONVINZIONI OPINIONI POLITICHE
RELIGIOSE(o filosofiche)

A — LAY ORIGINE RAZZIALE O APPARTENENZA
. DATI SULLA SALUTE 1E RAZZ SINDACALE
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ALTRI CASI DI DPIA OBBLIGATORIA

principio di carattere generale
RISCHIO ELEVATO

NOVE CRITERI
Linee-guida Gruppo art. 29 (del 4/10/2017, WP 248) concernenti la valutazione di
impatto sulla protezione dei dati nonché i criteri per stabilire se un

trattamento “possa presentare un rischio elevato” ai sensi
(’ \ del regolamento 2016/679
A

r

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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ALTRI CASI DI DPIA OBBLIGATORIA

principio di carattere generale
RISCHIO ELEVATO

OO NOUEWNPRE

PIU CHE CRITERI SONO DEGLI INDICI O INDIZI
Trattamenti valutativi o di scoring
Decisioni automatizzate che producono significativi effetti giuridici o di analoga natura
Monitoraggio sistematico
Dati sensibili o dati di natura estremamente personale
Trattamenti di dati su larga scala
Combinazione o raffronto di insiemi di dati

Dati relativi a interessati vulnerabili ?
Utilizzi innovativi o applicazione di nuove soluzioni tecnologiche © organizzative
Trattamenti che, di per s¢, “impediscono [agli interessati] di esef€itare un diritto o di

avvalersi di un servizio o di un contratto” . -

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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ALTRI CASI DA VALUTARE

principio di carattere generale
RISCHIO ELEVATO

>
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GARANTE
% | PER LA PROTEZIONE
3% | DEI DATI PERSONALI

A TUTELA DI UN DIRITTO FONDAMENTALE

ALTRI CASI DI DPIA OBBLIGATORIA

principio di carattere generale
RISCHIO ELEVATO

IN CASO DI DUBBIO
Se la necessita di una DPIA non emerge con chiarezza, il Gruppo art. 29
raccomanda di farvi comunque ricorso in quanto la DPIA contribuisce
allosservanza delle norme in materia di protezione dati da parte dei titolari di
trattamento

"Data protection by default and by design", Miriam Viggiano

Dipartimento
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art. 35, commi 4-6
Casi di valutazione d'impatto privacy obbligatoria

ELENCHI REDATTI DAL GARANTE

- L'autorita di controllo redige e rende pubblico un elenco delle tipologie di

trattamenti soggetti a DPIA
- L'autorita di controllo puo redigere e rendere pubblico un elenco delle

tipologie di trattamenti per le quali non é richiesta una DPIA (facoltativo).

entrambi gli elenchi sono comunicati al Comitato europeo per la protez. dati

(’ ‘\ adozione del meccanismo di coerenza di cui all'articolo 63 per elenchi
i riguardanti le attivita di trattamento finalizzate all'offerta di beni o servizi a
W - interessati o al monitoraggio del loro comportamento in piu Stati membri, o

attivita di trattamento che possono incidere significativamente sulla libera
circolazione dei dati personali all'interno dell'Unione

Miriam Viggiano

"Data protection by default and by design”, Dinarinonts

liberta pubbliche e sanita

valutazione di impatto e consultazione preventiva
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art. 35
Valutazione d'impatto sulla protezione dei dati

CHI

il titolare del trattamento
che si consulta con
il responsabile della protezione dei dati
(qualora ne sia designato uno)

K’ \ __ La conduzione materiale della DPIA puo

. essere affidata anche a un altro soggetto

(interno o esterno), ma la responsabilita
ricade sul titolare

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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art. 35
Valutazione d'impatto sulla protezione dei dati

CHI

il titolare del trattamento
che si consulta con
il responsabile della protezione dei dati
(qualora ne sia designato uno)

Tenendo conto
K’ \ __ dei codici di condotta approvati ex art. 40
& e
.'_-
se del caso,
raccogliendo le opinioni degli interessati o
dei loro rappresentanti sul trattamento

previsto (fatta salva la tutela degli interessi
commerciali o pubblici o la sicurezza dei trattamenti).

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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W

art. 35
Valutazione d'impatto sulla protezione dei dati

CHI

il titolare del trattamento
che si consulta con
il responsabile della protezione dei dati
(qualora ne sia designato uno)

¢«  IN CHE MOMENTO

prima di procedere al trattamento

anche per trattamenti in corso
per i quali non siano intervenuti
variazioni di rischio (L.G. Gruppo Art. 29)

"Data protection by default and by design", Miriam Viggiano
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art. 35
Valutazione d'impatto sulla protezione dei dati

COM E art. 35, par. 3

Una singola valutazione pu6 esaminare
un insieme di trattamenti simili che
presentano rischi elevati analoghi

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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art. 35
Valutazione d'impatto sulla protezione dei dati

CO I\/I E art. 35, par. 3 Descrizione del

trattamento

previsto e delle

Processo finalita
iterativo generale , , Valutazione di
. Monitoraggio e s

per la conduzione revisione necessita e

- ionalita
dl una DPIA proporzionall
L.G. Gruppo

> 4 Art. 29

Misure previste

Documentazione per dimostrare
osservanza

Misure previste Valutazione
per affrontare i rischi per diritti e
rischi liberta

Miriam Viggiano
Dipartimento

"Data protection by default and by design",
valutazione di impatto e consultazione preventiva liberta pubbliche e sanita



Il nuovo regolamento UE in materia di protezione dei dati personali m % [Fi W reaion
d Gyt

Sviluppi e impatti per i soggetti pubblici ¢ | DEI DATI PERSONALI
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art. 35
Valutazione d'impatto sulla protezione dei dati

CO I\/I E art. 35, par. 3 Descrizione del

trattamento

previsto e delle
Processo finalita

iterativo generale Valutazione di

per la conduzione necessita e

di una DPIA proporzionalita

L.G. Gruppo
> . o Art. 29

Misure previste
per dimostrare
osservanza

Misure previste Valutazione
per affrontare i rischi per diritti e
rischi liberta

"Data protection by default and by design", Miriam Viggiano

Dipartimento
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art. 36
Consultazione preventiva al Garante

QUANDO

qualora la valutazione d'impatto sulla protezione dei dati
indichi che il trattamento presenterebbe
un rischio elevato in assenza di misure adottate dal titolare del
trattamento per attenuare il rischio
(RISCHI RESIDUALI ELEVATI)

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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art. 36
Consultazione preventiva al Garante

QUANDO

qualora la valutazione d'impatto sulla protezione dei dati
indichi che il trattamento presenterebbe
un rischio elevato in assenza di misure adottate dal titolare del
trattamento per attenuare il rischio
(RISCHI RESIDUALI ELEVATI)

/. COSA

| a) le responsabilita del titolare del trattamento, dei contitolari e dei

W - responsabili del trattamento;

b) le finalita e i mezzi del trattamento previsto;

c) le misure e le garanzie previste per proteggere i diritti e le liberta degli
interessati;

d) i dati di contatto del titolare della protezione dei dati;

e) la valutazione d'impatto sulla protezione dei dati di cui all'articolo 35;
f) ogni altra informazione richiesta dall'autorita di controllo.

"Data protection by default and by design", Miriam Viggiano

Dipartimento
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art. 36
Consultazione preventiva al Garante

PARERE

Il Garante se ritiene che
il trattamento violi il regolamento e, in particolare,
qualora il titolare non abbia identificato o attenuato sufficientemente il rischio

» fornisce un parere scritto al titolare del trattamento e, ove applicabile, al
responsabile del trattamento

* puo avvalersi in ogni caso dei poteri di cui all'articolo 58 (es.: rich. info,
ispezioni, ingiunzioni, divieti, limitazioni del trattamento, ecc.)

"Data protection by default and by design", Mifiargi\p/;%glniggtg
valutazione di impatto e consultazione preventiva

liberta pubbliche e sanita
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art. 36
Consultazione preventiva al Garante

PARERE

Il Garante se ritiene che
il trattamento violi il regolamento e, in particolare,
qualora il titolare non abbia identificato o attenuato sufficientemente il rischio

» fornisce un parere scritto al titolare del trattamento e, ove applicabile, al
responsabile del trattamento

* puo avvalersi in ogni caso dei poteri di cui all'articolo 58 (es.: rich. info,
ispezioni, ingiunzioni, divieti, limitazioni del trattamento, ecc.)

/ \.. TERMINI

W - e entro un termine di otto settimane dal ricevimento della richiesta di
consultazione + sei settimane (per trattamenti complessi) informando il
titolare del trattamento e, ove applicabile, il responsabile del
trattamento

* i termini sono sospesi fino all'ottenimento da parte dell'autorita di
controllo delle informazioni richieste ai fini della consultazione.

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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art. 36
Consultazione preventiva al Garante

Obbligo

Lo Stato membro UE puo0 in ogni caso prescrivere che i titolari
del trattamento consultino I'autorita di controllo, e ne
ottengano l'autorizzazione preliminare, in relazione al
trattamento da parte di un titolare del trattamento per

I'esecuzione, da parte di questi, di un compito di interesse

(’ \ pubblico, tra cui il trattamento con riguardo

- \' alla protezione sociale e alla sanita pubblica

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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art. 35
Valutazione d'impatto sulla protezione dei dati

ECCEZIONI DPIA

L.G. Gruppo

Art. 29 1. seil trattamento non “puo comportare un rischio elevato per i diritti e le liberta
di persone fisiche”
2. selanatura, 'ambito, il contesto e le finalita del trattamento sono molto simili a
quelli del trattamento per cui e gia stata condotta una DPIA. In casi del genere, si
possono utilizzare i risultati della DPIA per trattamenti analoghi (art. 35, par. 1);
_ 3. seil trattamento e stato sottoposto a verifica da parte di un’autorita di controllo
prima del maggio 2018 in condizioni specifiche che non hanno subito modifiche
K’ \ 4. se un trattamento trova la propria base legale nel diritto dell’Ue o di uno Stato
L membro, la base legale in questione disciplina lo specifico trattamento, ed & gia
stata condotta una DPIA all’atto della definizione della base giuridica suddetta
(art. 35, paragrafo 10), tranne ove uno Stato membro abbia previsto la necessita di
condurre una DPIA per i trattamenti pregressi
se il trattamento e compreso nell’elenco facoltativo (redatto dall’autorita di
I"’|_‘ ai sensi dell’art. 35, paragrafo 5) dei trattamenti per i quali non e
‘eSsario procedere alla DPIA

<3 | =
ne

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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art. 35
Valutazione d'impatto sulla protezione dei dati

RIESAME

L.G. Gruppo
Art. 29

Se necessario, il titolare del trattamento procede a un riesame per valutare se il
trattamento dei dati personali sia effettuato conformemente alla valutazione
d'impatto sulla protezione dei dati almeno quando insorgono variazioni del rischio
rappresentato dalle attivita relative al trattamento (afrt. 35, par. 11).

K \ __ In termini di buone prassi, per i trattamenti in corso dovrebbe essere previsto un
A .

riesame continuo della DPIA, ripetendo la valutazione a intervalli regolari. (L.G.
Gruppo Art. 29)

la DPIA e un processo
dinamico

"Data protection by default and by design", Miriam Viggiano

Dipartimento
liberta pubbliche e sanita

valutazione di impatto e consultazione preventiva
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art. 35
Valutazione d'impatto sulla protezione dei dati
Principi ; pET—

. Puo  comportare  un Consulenza RPD (art. Codici/e di condotta (art. Opinioni degli
fondamenta_lll rischio elevato? 3502) | 35(8)) interessati (art. 35(9) )
concernenti la (art. 35(1). 3) e (4)) Sorveglianza svolgimento
DPIA (art. 39(1), lettera c) )

L.G. Gruppo No Si \-x

Art. 29 Eccezione? (art. 35(5) e (10) ) \

’ \ DPIA
Si No (art. 35(7))
DPIA non necessaria Rischio elevato
| \ residuale?
(at 36(1))
L
.\\_"' o Riesame del trattamento

da parte del titolare
(art. 35(11))

No consultazione Consultazione
preventiva preventiva

"Data protection by default and by design", iyt igelens
Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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art. 35
Valutazione d'impatto sulla protezione dei dati

PUBBLICAZIONE DPIA

L.G. Gruppo

Art. 29 \ . . .
r Non c’e un obbligo di pubblicare, sarebbe

opportuno pubblicarne una sintesi per

favorire un rapporto fiduciario.

(¥ - "~ LaDPIAva comunque inviata al Garante in
caso di consultazione preventiva e a richiesta
zonsentire gli obblighi di vigilanza

s B
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art. 35
Valutazione d'impatto sulla protezione dei dati

INOSSERVANZA OBBLIGO DPIA

L.G. Gruppo 1. mancato svolgimento della DPIA quando il
Art. 29 trattamento e soggetto a tale valutazione
(art. 35, paragrafi 1 e 3-4),
2. svolgimento non corretto di una DPIA (art.
35, paragrafi 2 e 7-9)
: 3. mancata consultazione dell’autorita di
(r \ controllo competente ove cio sia
L - necessario (art. 36, paragrafo 3, lettera e)

sanzione amministrativa
ai sensi art. 83, par. 4, lett. a

"Data protection by default and by design", Miriam Viggiano

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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* desrrizione sisternatica del trartamento (art. 35, paragrafo 7, letera a) )
o =i tiene comto della natura, dall’ambite, del contssto = delle finalita del trattemento

CONCLUSIONI o i
o zono indicari i dati persomali opgetto del trattamento, i destinstari e i periodo
previsto di conzervazions ded dari stessi;

o =i d3 1ma descrizione fonziomals del ratamento;
o ﬂﬁ;ﬂxﬁcﬂmghﬂmﬂcmﬂiﬂumlwdﬂmwm
H zoftoare, red, persons, support cartacs o trasmizzione cartacsi);
La met0d0|0g|a o sitiens conto delloaservanza di codici di condotta approvati {art. 35, paragrafo )
N + valutazione di neces:ith e proporzionslita del trattareento (art. 35, paragrafo 7, lettera b)
de”a DPIA pUO o =l definizcono le mizure previste per rispettare il regolamento (art. 335, paragrafo 7,
. lztiera d) & conziderando 20) tenendo conto di quante sezoe:
essere d|Versa ma ] E&ﬁfﬂfﬂnﬂﬁm&maﬂamﬂpﬂmﬂmﬂaeﬂan&cﬂmd&lm
i criteri dovrebbero ¢ ol specifihe, splicte s legitins (et (1), levera) )
] _ » liceits del trattamento (art. &
o dafi adeguati, pertinent & lmitst 3 quanto {are. 1)
essere gli stessi . wmmﬁﬂﬁmscﬁm}.
HAH 2 v mizare contribuiscono ai inferessat:
L] dmmdlmmepnnammdﬂdau(mljﬂﬂ},
struttura e nella . Gritn d rafic ¢ cacellmione G 16, 1, 10) diio &
opposizions & limitazions del wattamento (artt. 18,19, 217
fOI’ma) + rapporti con responzabili del trartamento (art. 25);
L] Eamnmeperman'ﬂmum-ﬂidﬂiﬂ:@ﬂ\l

consultamions preventiva (art. 34);
K \ . .. . * gﬂmmdun&thlpﬁndmmelehhmad@mterem(mhpmam , lettera C):
( -

_ Criteri riferiti a una o = detenminano origine, la natwrs, la particolarith ¢ I gravith dei rischi (.
| : : considerando 84) o, in modo pilt specificn, di ogni. singolo rischin (accesso
.\\_" - DPIA accettablle ﬁiﬂ modifiche indesiderate, indisponibility dei dati) dal punto di vista deshi
= =i fiene combe dalle fonti di nschio {consideranda S0);
LG Gruppo » =i identificano gli impatti potenziali sud diritt 2 le liberts desli mterezssti
di event fra illezittimo, modifiche  indssiderate
Art. 29, Allegato 2 iy By :
= 51 yentificanc le munscce che potrsbbers comportare acceszl llesibiim,
modifiche indesiderate & mdisponibilits dei dati;
= =i stirmano probabilits e eravits {considerando 207;
o = stabiliscono le minure previste per gestive 1 rischi di ol sopra {art 33, parasrafo 7,
lettera d} e considerando B0
#  Coimvolsi ded 20 ] imteTessati:
o 3l chiede conalenza al RPDDPO (art. 33, paragrafo I);
o 3l zemtong gli intersszat o 1 loro rappresentanti (art. 35, paragrafo O, ze del cazo.

"Data protection by default and by design", i Wiy Eme

Dipartimento

valutazione di impatto e consultazione preventiva liberta pubbliche e sanita
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